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1 Leistungsumfang

1.1 Vertragsgegenstand

Der Auftragnehmer (AN) wird nach MalRgabe dieses Vertrages Support im Zusammenhang mit dem
Einsatz der Firewall beim Auftraggeber (AG) erbringen. Das Firewall-System umfasst das
Managementsystem, die eingesetzte Hardware des Herstellers Forcepoint sowie die Anbindung an
das Datennetz des Auftragsgebers. Die Gerdte sind Eigentum des Auftraggebers. Der
Auftragnehmer setzt eine aktuelle bzw. empfohlene Softwareversion des Herstellers und einen
entsprechenden Hersteller-Austauschservice, der durch den Auftraggeber erworben sein muss,
voraus.

1.2 Leistungsbeschreibung

Der vereinbarte Dienstleistungsvertrag umfasst folgende Leistungen:

1.2.1 Zustandsmonitoring des Firewall-Systems

(1) Der AN Uberwacht den Systemzustand des Firewall-Systems fiir die Betriebssicherheit
innerhalb der vereinbarten Vertragsdauer im 24/7-Betrieb. Dieses beinhaltet die
Verfligbarkeit des Managementsystems sowie die des Hardware-Firewall-Clusters und deren
AulRenanbindungen. Hierfiir kann der AN Soft- und Hardware am Ort des AG installieren.
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(2) Die ermittelten Systemdaten werden zugleich an den AN automatisiert elektronisch
Ubermittelt und enthalten keine personenbezogenen Daten, die unter die rechtlichen
Datenschutzbestimmungen fallen. Folgende Parameter/Sensoren missen Bestandteil des
Monitorings sein:

Firewall-Appliances Firewall-Management-SMC Logserver (Linux)
(Linux)
Erreichbarkeit im Netzwerk, | Verfligbarkeit der Linux- Verfligbarkeit der Linux-
Verbindung zum SMC Systems/Erreichbarkeit im Systems/Erreichbarkeit im
Netzwerk Netzwerk
CPU/Core-Auslastung Verfligbarkeit des SMC- Verfligbarkeit des
Management-Dienstes Logserver-Dienstes
Verfligbarkeit und Speicherplatz Speicherplatz
Auslastung der
Netzwerkschnittstellen
CPU-Last CPU-Last

(3) Weitere Parameter und Sensoren werden mit dem Auftragnehmer im Vorfeld der Installation
abgestimmt und vom AG festgelegt.

1.2.2 Alarmierung bei Ausfallen bzw. Erreichen kritischer Systemzustande
Beim Feststellen einer kritischen Systemstorung ist der AG liber dessen in diesem Vertrag
aufgeflihrten Kontaktdaten zu informieren, und gemeinsam findet eine Abstimmung der
Fehlerbehebung statt.

1.2.3 Unterstiitzung bei Anderungen am Firewall-System

Software-Updates flihrt der AG eigenstandig in Riicksprache mit dem AN durch. Der Auftraggeber
kann im Rahmen der erweiterten Service-Leistungen (s.u.) Unterstiitzung kostenpflichtig z.B. bei
umfangreichen Anderungen am Firewallsystem anfordern. Sonstige Anderungen der Software-
Version (Firewall-System) werden vom AG durchgefiihrt. Der AN wird (iber den Termin informiert.
Dieser kann mit dem AN abgestimmt werden. Signatur- und IPS-Updates fallen nicht unter die
Update-Regelungen und werden eigenstandig ohne Riicksprache mit dem AN automatisiert oder
manuell durch den AG durchgefiihrt.
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1.2.4 Behebung von Fehlern des Firewall-Systems
Fehler und Stoérungen sind in Riicksprache mit dem AN zu beheben. Die Schwere eines Ausfalls und

entsprechenden MalRnahmen sind wie folgt kategorisiert:

Prioritat | Art MaRnahme
1 Totalausfall der Firewall-Hardware, | AG telefonisch informieren,
Cluster-System aulSer Betrieb Stérungsbehebung nach Absprache, bei
Nichterreichbarkeit des AG auch
eigenstandiges Handeln des AN zur
Wiederherstellung des Betriebs moglich,
Ermitteln und Mitteilen der Ursache,
Sichern von Systemdaten/SG-Info ggf.
Ubermittlung/Eskalation an den
Forcepoint-Enterprise-Service
2 Ausfall des Managementsystems AG telefonisch informieren,
oder Teile des Firewall-Clusters Storungsbehebung nach Absprache
3 Andere Ausfille des Firewall- AG informieren, Stérungsbehebung nach
Systems, die nicht unmittelbar den | Absprache
Produktivbetrieb einschranken

1.2.5 Review und Beratung vor Ort
Im Rahmen des Servicevertrages findet einmal im Jahr ein vor-Ort-Termin beim AG statt, bei dem

eine Systemanalyse durchgefiihrt wird sowie der Konfigurationseinsatz inklusiver neuer

Funktionen und neuer Releases besprochen werden. Je nach Bedarf kann dieses Kontingent auch

fir erweiterte Serviceleistungen verwendet werden. Aus Sachgriinden (Bedarf, Release-

Erscheinungen, etc.) kann diese Leistung auch im Folgejahr nachtraglich erfolgen.

1.3 Leistungszeitraum und Erreichbarkeit

(1) Die vereinbarten Leistungen konnen an 24 Stunden (lber 7 Tage

innerhalb des

Vertragszeitraumes stattfinden. Damit wird als Servicezeit der Montag — Sonntag inkl. aller
Feiertage jeweils von 00:00 Uhr — 24:00 Uhr (24x7) vereinbart. Die telefonische Erreichbarkeit
wird Uber folgende Hotline-Rufnummern zugesichert:

Hotline

Leistungszeit

Rufnummer

(2) Der Auftraggeber ist unter folgenden Rufnummern telefonisch zu erreichen:

Hotline

Leistungszeit

Rufnummer

Service-Desk IT-Service-Center
Universitat zu Libeck Fr.:

Mo. — Do.: 09:00 — 17:00 Uhr
09:00 — 15:00 Uhr

0451 3101 0888

Rufbereitschaft Datennetz
Universitat zu Libeck

AulRerhalb der Service-Desk-Zeiten

01609329 1991

(3) Storungsmeldungen, Anfragen oder Auftrdge von erweiterten Service-Leistungen kdnnen

innerhalb der Servicezeit telefonisch oder per Mail durchgefiihrt werden. Dabei ist die
telefonische Erreichbarkeit vom AN innerhalb der Service-Zeiten insbesondere bei Stérungen
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zu gewahrleisten. Nach Wahl der zentralen Rufnummer muss sich ein Mitarbeiter/in des ANs
melden, der/die in der Lage ist, unmittelbar eine Storungsmeldung aufzunehmen und
innerhalb der vereinbarten Reaktionszeiten einen Service-Techniker unverziglich zu
benachrichtigen. Ein automatisiertes System ist nicht zulassig.

1.4 Reaktionszeiten
(1) Die Reaktionszeit ist definiert als Zeitspanne zwischen einer qualifizierten Meldung am
Notdiensttelefon des Auftragnehmers, sowie Meldung durchs Monitoring und einer Reaktion
in definiertem Umfang. Bei Meldung wird in der vereinbarten Reaktionszeit mit der
Problembehebung begonnen.

| Bereitschaft der Reaktionszeit eines Service-Technikers | 30 Minuten |

(2) Dieser Service-Techniker muss
- gemaR diesem Wartungsvertrag dem AG bekannt sein
- mit der Netzwerkanbindung und Firewall-System des AGs vertraut sein
- Zugriff auf die aktuelle Dokumentation haben
- vom Hersteller zertifiziert sein.

(3) In Abstimmung mit dem Kunden werden eine Prioritatsstufe festgelegt und weitere
MaBnahmen besprochen. Im Zweifelsfall entscheidet der AG liber die Prioritatsstufe.

(4) Sollte ein vor-Ort-Einsatz zur Stérungsbehebung notwendig sein, so ist diese im Rahmen der
erweiterten Service-Leistungen innerhalb von 6 Stunden zu erbringen.

1.5 Zertifizierung des Auftragnehmers
(1) Der Dienstleister muss vom Hersteller zertifiziert sein und den Forcepoint Partner Level
Titanium erfillen.
(2) Der Dienstleister muss mindestens folgende Technische Zertifizierungen erfillen um den
Support zu gewahrleisten:
- Mind. 4 technische Mitarbeiter mit Administrator-Hersteller Zertifizierungen
- Mind. 2 vom Hersteller Zertifizierte System Engineers fiir die NGFW.

2 Durchfiihrung

(1) Der Auftraggeber erstellt eine Dokumentation Uber folgende Bereiche, um die vereinbarten
Leistungen erfolgreich und zeiteffizient erbringen zu kénnen:
- Kontakt und Vertragsdaten von Herstellern
- Lizenzen mit Laufzeiten
- Netzwerkibersicht der Firewall-Anbindung

(2) Der Auftragnehmer erhalt Zugriff und administrative Rechte auf den Firewall-Systemen (iber
alle relevanten Bereiche, die Gegenstand des Vertrages sind. Die Zugriffe werden vom AN
protokolliert. Der Dienstleister erhalt auerdem Zugriff auf das Service-Portal des Herstellers.

2.1 Zugriff auf das Hersteller-Service-Portal
(1) Der Auftragnehmer erhalt Zugriff auf das Kunden-Service-Portal des Herstellers, um die
Service-Tickets und deren Verlauf einsehen zu kénnen. Neue Service-Tickets werden in
Absprache mit dem AN vom AG erstellt und priorisiert.
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(2) Service-Tickets der untersten Prioritdt, die nicht die Betriebssicherheit direkt betreffen,
kénnen vom AG auch ohne Riicksprache erstellt werden.

(3) Der AN erhalt das Recht, die Priorisierung umgehend &ndern zu kénnen, um eine
Stérungsbehebung zu beschleunigen oder eine Prioritdt in Riicksprache herabzustufen. Der
Zugriff auf das Portal ist gemeinsam mit Hersteller und Auftraggeber einzurichten.

(4) Der AN erhalt auSerdem das Recht, im Stérungsfall mit Prioritat 1 oder 2 selbstverantwortlich
Service-Tickets im Auftrag des Kunden zu erstellen, um eine Storungsbehebung zu
beschleunigen, wenn der AG nicht in der Lage ist, zeitnah ein Service-Ticket zu erstellen.

(5) Der AN begleitet Service-Leistungen im Rahmen des Forcepoint Enterprise Supports, den der
AG mit Erwerb des Firewall-Systems bereits erworben hat. Er steht in direktem Kontakt mit
dem Technical Account Manager des Herstellers.

Fernzugriff

(1) Der AN erhalt Fernzugriff Gber eine gesicherte VPN-Verbindung des AG fur Erfullung der
vereinbarten Dienstleitungen. Der Auftragnehmer kann einen eigenen gesicherten Fernzugriff
einrichten, der unabhangig vom Firewallsystem erreichbar ist.

(2) Die Installation von Fernzugriffsgeraten (VPN, Remote-Einwahl) des AN ist im Abstimmung mit
dem AG moglich.

(3) Samtliche Zugriffsrechte und Methoden sind zu dokumentieren. Ein Zugriff kann zur
Storungsanalyse und Fehlerbehebung verwendet werden. Weitere Fernzugriffe sind nur in
Absprache mit dem AG erlaubt.

(4) Fernzugriffe missen den aktuellen Sicherheitsstandards entsprechen.

3 Leistungsverrechnung

(1) Fur das Monitoring, die Benachrichtigung, Anfragen, einem jahrlichen vor-Ort-Termin und die
Erreichbarkeit wird eine jahrliche Pauschale vereinbart.

(2) Nicht in Anspruch genommene Dienstleistungsstunden des vor-Ort-Termins (ein Dienst-
leistungstag) werden einem Stundenkontingent flr Service-Leistungen gutgeschrieben und
kénnen mit Dienstleistungen des AN verrechnet werden.

(3) Fur erweiterte Service-Leistungen z.B. zur Behebung von Stérungen oder umfangreiche
Anderungen der Konfiguration (Hard- und Software) werden diese {iber die in diesem Vertrag
vereinbarten Stundensatze verrechnet. Diese Service-Leistungen werden vom AG separat
beauftragt.

4 Verschwiegenheitspflicht

Der AN verpflichtet sich, lGber alle Informationen und Unterlagen sowie Uber die wahrend der
Vertragsdauer vom AG erlangten Kenntnisse strenges Stillschweigen, auch nach Beendigung des
Vertrages, zu bewahren. Es miissen insbesondere die Datenschutzrichtlinien des Landes Schleswig-
Holstein und der Bundesrepublik Deutschland beachtet werden. Der AN wird seine mit der
Vertragsdurchfihrung beauftragten Mitarbeiter entsprechend verpflichten.
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5 Vertrage und Kiindigung

(1) Es wird ein EVB-IT Instandhaltungsvertrag geschlossen. Dieses Leistungsverzeichnis ist
Vertragsbestandteil. Der Vertrag wird mit der Unterzeichnung wirksam.

(2) Die Vertragslaufzeit betragt 60 Monate. Vertragsbeginn ist der 01.01.2027 und endet am
31.12.2031.

(3) Jede Partei kann das Vertragswerk jederzeit aus wichtigem Grund fristlos schriftlich kiindigen.

(4) Fur die gesamte Vertragslaufzeit besteht ein Vertrag zur Auftragsverarbeitung zwischen dem
AN und der Universitat zu Lubeck.

6 Vergutung

(1) Der AG zahlt an den AN jahrlich eine Vergitung. Damit sind pauschal alle Leistungen des ANs
abgedeckt, sofern diese im vorliegenden Dokument als Leistungsumfang des AN definiert
wurden. Diese Vergilitung beinhaltet einen jahrlichen vor-Ort-Termin zur Firewall-
Systemanalyse, Notfall- oder Konfigurationseinsatz im Umfang von 8h inkl. Reisekosten. Nicht
in Anspruch genommene Inklusiv-Jahresleistungen kdnnen vom AG noch in Riicksprache mit
dem AN im Rahmen der oben genannten 8h innerhalb der Vertragslaufzeit beauftragt werden.
Die verfligbaren Dienstleistungsstunden werden in einem Stundenkontingent dokumentiert.
Leistungen dariber hinaus im Umfeld der Stérungs- und Fehlerbeseitigung sind gesondert
nach Rechnungsstellung zu vergiiten. Die Zahlungen haben seitens des AGs jahrlich nach
Rechnungsstellung durch den AN innerhalb von 30 Tagen rein netto zu erfolgen.

| Jahrliche Pauschale fiir Wartung und Service

(2) Fur sonstige vom AG gesondert beauftragte bzw. angeforderte Leistungen gelten folgende
Verrechnungssatze:

Stundensatz Systemingenieur €
Mo. — Fr. 08:00 — 18:00 Uhr (ausgenommen Bundesfeiertage)
Nachts/Wochenende/Feiertage

(3) Alle Preise in diesem Vertrag verstehen sich als Nettopreise zzgl. der jeweils im Zeitpunkt der
Leistungserbringung anwendbaren Umsatzsteuer.

(4) Bei ganztagigen Vor-Ort-Einsdtzen (8h) sind die Reisekosten mit dem Stundensatz stets
abgegolten.

7 Glltigkeit des Vertrages
Sollten einzelne Bestimmungen dieses Vertrages unwirksam sein oder werden, oder sollte sich in
dem Vertrag eine Liicke herausstellen, so soll hierdurch die Gliltigkeit der tbrigen Bestimmungen
nicht beriihrt werden. Anstelle der unwirksamen Bestimmung oder zur Ausfillung der Liicke soll
eine angemessene rechtlich zuldssige Regelung gelten, die wirtschaftlich dem am nachsten
kommt, was die Vertragsschliefenden gewollt hdtten, sofern sie diesen Punkt bedacht hatten.
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8 Schlussbestimmungen
(1) Die Ubertragung von Pflichten oder Abtretung von Rechten aus und im Zusammenhang mit
diesem Vertrag bedarf der vorherigen schriftlichen Zustimmung des AGs.

(2) Mindliche Nebenabreden bestehen nicht. Anderungen und Nebenabreden bediirfen der
Schriftform. Dies gilt auch fiir einen Verzicht auf dieses Schriftformerfordernis.
(3) Gerichtsstand und Erfillungsort ist Libeck.

Datum:

Auftragnehmer (AN) Auftraggeber (AG)



